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1. PENGENALAN 

Little Black Diamond Ltd dengan nama dagang berdaftar Axon Markets, adalah Peniaga 

Sekuriti dengan Nombor lesen SD115 yang dikawal selia oleh Pihak Berkuasa 

Perkhidmatan Kewangan Seychelles (FSA) dan berdaftar dengan nombor syarikat 

8427200-1 ("Syarikat" Ini). 

Syarikat ini beroperasi di bawah Akta Sekuriti 2007, seperti yang dipinda dari semasa ke 

semasa. Syarikat ini akan menyediakan sekuriti tersebut dan/atau melaksanakan aktiviti 

pelaburan yang berkaitan dengan sekuriti tersebut, seperti yang dinyatakan dalam 

kebenarannya, sentiasa dengan syarat ia memegang apa-apa kebenaran daripada FSA. 

Adalah penting bahawa Syarikat melindungi dan mengawal orang yang boleh dikenal pasti 

dan maklumat sulit pengguna yang dikumpulkan, menjalankan proses dan mendedahkan. 

Dasar ini menetapkan keperluan yang diletakkan pada Syarikat ini semasa berkongsi 

maklumat. 

Dasar Kerahsiaan Syarikat ini disediakan menurut Bahagian VII Pengguna Kewangan Akta 

Perlindungan 2022 mengenai Perlindungan Data Pengguna dan Kerahsiaan. 

2. SKOP 

Dasar ini bertujuan untuk memastikan perlindungan maklumat pengguna bukan awam, 

terutamanya untuk jangkaan tentang cara Syarikat ini, pekerja, ejen atau lain-lain pihak yang 

berkaitan yang bertindak bagi pihaknya, memegang, memproses dan menggunakan 

maklumat yang diterima daripada pelanggan yang sebenar atau berpotensi yang berhasrat 

atau mengambil bahagian dalam produk atau perkhidmatan yang ditawarkan. 

Skop dasar ini termasuk perlindungan kerahsiaan, integriti dan ketersediaan maklumat 

pengguna. 

Dasar ini dan semua piawaian terpakai kepada semua maklumat peribadi Syarikat yang 

dilindungi pengguna dalam sebarang bentuk seperti yang ditakrifkan di bawah di bawah 

tajuk 'Klasifikasi Maklumat'. 
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3. KLASIFIKASI MAKLUMAT 

Data pengguna bukan awam termasuk sebarang maklumat yang tidak diketahui umum. 

Pengkelasan digunakan untuk menggalakkan kawalan yang betul untuk melindungi 

kerahsiaan maklumat pengguna. 

Tanpa menghiraukan klasifikasi, integriti dan ketepatan semua klasifikasi maklumat mesti 

dilindungi. 

Klasifikasi yang diberikan dan kawalan berkaitan yang digunakan bergantung pada 

sensitiviti maklumat itu. Maklumat mesti dikelaskan mengikut butiran termasuk yang paling 

sensitif. 

Maklumat yang direkodkan dalam beberapa format (contohnya, sumber dokumen, rekod 

elektronik, laporan) mesti mempunyai klasifikasi yang sama tanpa mengira format. 

Tahap berikut akan digunakan apabila mengklasifikasikan maklumat: 

Maklumat Dilindungi 

Maklumat Dilindungi terdiri daripada semua maklumat yang dicipta atau diterima oleh 

Syarikat. 

Pendedahan, pengubahsuaian atau pemusnahan maklumat ini yang tidak dibenarkan atau 

tidak betul boleh melanggar undang-undang dan peraturan yang berkenaan, 

mengakibatkan hukuman sivil dan jenayah, dan menyebabkan kerosakan serius kepada 

pelanggan syarikat. 

Maklumat Sulit 

Maklumat Sulit adalah bahan yang sangat penting dan sangat sensitif yang tidak dikelaskan 

sebagai Maklumat yang dilindungi. Maklumat ini bersifat peribadi atau sensitif dan mestilah 

terhad kepada mereka yang mempunyai keperluan perniagaan yang sah untuk akses. 

Contoh Maklumat Sulit mungkin termasuk: kata laluan akses sistem peribadi dan kekunci 

penyulitan fail maklumat. 
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Pendedahan maklumat ini tanpa kebenaran kepada orang tanpa keperluan perniagaan 

untuk akses boleh melanggar undang-undang dan peraturan yang berkenaan, atau boleh 

menyebabkan masalah besar bagi Pelanggan Syarikat. 

Keputusan mengenai penyediaan akses kepada maklumat ini mesti sentiasa dijelaskan 

termasuk Pemilik Maklumat. 

Maklumat Dalaman 

Maklumat Dalaman bertujuan untuk penggunaan yang tidak terhad dalam Syarikat, dan 

dalam beberapa kes dalam organisasi gabungan seperti rakan kongsi perniagaan Syarikat. 

Jenis Maklumat ini sudah diedarkan secara meluas dalam Syarikat ini, atau ia boleh 

diedarkan begitu dalam organisasi tanpa kebenaran terlebih dahulu daripada pemilik 

maklumat. 

Contoh Maklumat Dalaman mungkin termasuk: direktori kakitangan, kebanyakan mesej mel 

elektronik dalaman. 

Sebarang maklumat yang tidak diklasifikasikan secara jelas sebagai Maklumat Dilindungi, 

Maklumat Sulit atau Maklumat Awam akan, secara lalai, dikelaskan sebagai Maklumat 

Dalaman. 

Pendedahan maklumat ini kepada orang luar yang tidak dibenarkan mungkin tidak sesuai 

kerana undang-undang atau peruntukan kontrak. 

Maklumat Awam 

Maklumat Awam telah diluluskan secara khusus untuk siaran awam oleh pihak berkuasa 

yang ditetapkan dalam Syarikat. Maklumat ini boleh didedahkan di luar Syarikat ini. 

4. TUJUAN MENGUMPUL DATA PENGGUNA BUKAN AWAM 

Syarikat memperoleh data pengguna bukan awam dalam beberapa cara melalui 

penggunaan klien kepada perkhidmatan Syarikat termasuk penggunaan laman web, 

aplikasi, aplikasi pembukaan akaun, borang pendaftaran demo, borang pendaftaran 

webinar, melanggan kemas kini berita dan dari maklumat disediakan semasa komunikasi 
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perkhidmatan pelanggan yang berterusan. Syarikat ini juga boleh mengumpul maklumat ini 

daripada pihak ketiga seperti melalui sumber yang tersedia secara umum. 

Data peribadi yang diberikan kepada Syarikat, digunakan untuk mengesahkan maklumat 

hubungan dan identiti. Syarikat ini juga menggunakan data peribadi untuk mendaftarkan 

pelanggan, membuka dan mengatur akaun dagangan, dan mengeluarkan kod pengaktifan 

dan kata laluan. Dengan memberikan maklumat hubungan, pelanggan membantu kami 

untuk meningkatkan perkhidmatan kami dan segera menyampaikan ketersediaan 

perkhidmatan tambahan, ciri-ciri, dan promosi yang mungkin kami tawarkan. 

5. PROSEDUR PENDEDAHAN DATA PENGGUNA BUKAN AWAM 

Syarikat mengamalkan amalan dan prosedur keselamatan untuk melindungi data pengguna 

bukan awam. 

Pertama, Syarikat tidak akan mendedahkan mana-mana maklumat sulit pelanggannya 

kepada pihak ketiga, kecuali: 

a) setakat yang dikehendaki berbuat demikian menurut mana-mana undang-undang, 

kaedah-kaedah dan/atau Peraturan; dan/atau 

b) jika ada kewajipan kepada orang ramai untuk mendedahkan; dan/atau 

c) jika kepentingan perniagaan sah Syarikat memerlukan pendedahan; dan/atau 

d) atas permintaan pengguna atau atas persetujuannya atau kepada orang yang 

diterangkan dalam Dasar ini. 

Syarikat ini akan berusaha untuk membuat pendedahan sedemikian atas dasar 'perlu tahu', 

melainkan jika sebaliknya diarahkan oleh pihak berkuasa kawal selia. Di bawah keadaan 

sedemikian, Syarikat ini akan memaklumkan pihak ketiga mengenai ciri sulit mana-mana 

maklumat tersebut. 

Bergantung pada produk dan perkhidmatan yang berkenaan dan sekatan yang berkaitan 

terhadap sensitivity Data, maklumat peribadi boleh didedahkan kepada: 

• bakal pengganti hakmilik perniagaan kami; 
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• perunding pihak ketiga, kontraktor atau pembekal perkhidmatan lain yang boleh 

mengakses data pengguna bukan awam apabila menyediakan perkhidmatan 

(termasuk perkhidmatan sokongan IT) kepada kita; 

• mana-mana organisasi atau orang yang bertindak bagi pihak pengguna kepada 

siapa Pengguna meminta kami memberikan maklumat, termasuk penasihat 

kewangan, broker, peguam cara atau Akauntan; 

• pihak ketiga di mana perlu untuk memproses transaksi atau menyediakan 

perkhidmatan diminta oleh pengguna; 

• ke Repositori Perdagangan atau seumpamanya; 

• Bank (atas permintaan maklumat tambahan berikutan pembayaran yang pelanggan 

dibuat); 

• Penyedia kredit, mahkamah, tribunal dan pihak berkuasa pengawalseliaan sebagai 

tindak balas kepada undang-undang dan permintaan kawal selia atau agensi 

kerajaan lain, seperti yang dipersetujui atau dibenarkan oleh undang-undang; 

• juruaudit atau kontraktor atau penasihat lain yang mengaudit, membantu atau 

memberi nasihat mengenai apa-apa tujuan perniagaan kami, dalam mana-mana 

bidang kuasa di mana kami beroperasi; 

• atas permintaan pengguna atau atas persetujuannya. 

Kedua, Syarikat mengikuti mekanisma untuk mengawal akses kepada Maklumat Dilindungi, 

Maklumat Sulit dan Maklumat Dalaman. Akses diberikan atas dasar 'perlu tahu'' dan mesti 

diberi kuasa oleh penyelia berkaitan dan pemilik permohonan dengan bantuan Ketua 

Pegawai Teknologi. Mana-mana kaedah berikut boleh diterima untuk membuktikan akses 

Di bawah dasar ini: 

I. Akses berasaskan konteks: Kawalan akses berdasarkan konteks transaksi 

(berbanding dengan berdasarkan atribut pemula atau sasaran). Faktor 'luaran' 

mungkin termasuk masa pada hari, lokasi pengguna, kekuatan pengesahan 

pengguna, dan lain-lain; 
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II. Akses berasaskan peranan: Alternatif kepada model kawalan akses tradisional 

(contohnya budi bicara atau dasar kawalan akses bukan budi bicara) yang 

membenarkan spesifikasi dan penguatkuasaan Dasar keselamatan khusus 

perusahaan dengan cara yang memetakan secara semula jadi sebagai organisasi 

struktur dan aktiviti perniagaan. Setiap pengguna diperuntukkan kepada satu atau 

lebih peranan yang telah ditetapkan, masing-masing telah diberikan pelbagai 

keistimewaan yang diperlukan untuk melaksanakan peranan itu; 

III. Akses berasaskan pengguna: Mekanisme keselamatan perlu memberikan pengguna 

berdasarkan akses sistem atas identiti pengguna. 

IV. Pengenalan/Pengesahan: Pengenalan pengguna unik (id pengguna) dan 

pengesahan adalah diperlukan untuk semua sistem untuk mengekalkan atau 

mengakses Maklumat Dilindungi, Sulit dan/atau Maklumat dalaman. Pengguna akan 

dipertanggungjawabkan untuk semua tindakan yang dilakukan pada sistem dengan 

id pengguna mereka; 

V. Sekurang-kurangnya salah satu kaedah pengesahan berikut mesti dilaksanakan: 

1. Kata laluan yang dikawal ketat (lihat Piawaian Kawalan Kata Laluan Pameran A); 

2. Pengenalan biometrik; dan/atau 

3. Token bersempena dengan PIN. 

• Pengguna mesti melindungi kawalan pengesahannya (contohnya kata laluan, 

token) supaya ia hanya diketahui oleh pengguna itu dan mungkin keselamatan 

yang ditetapkan Pengurus; 

• Pengesahan semula tamat masa automatik mesti diperlukan selepas tempoh 

tertentu tiada aktiviti (maksimum 15 minit); 

• Pengguna mesti log keluar atau melindungi sistem apabila meninggalkannya. 
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6. BAGAIMANA KAMI MENDAPATKAN PERSETUJUAN PENGGUNA 

Di mana Syarikat ini menggunakan maklumat peribadi pengguna, ianya memerlukan 

keizinannya. Keizinan itu akan diberikan mengikut terma-terma bertulis yang jelas yang 

mentadbir hubungan perniagaan kami (yang boleh didapati di laman web kami seperti yang 

dipinda dari semasa ke semasa), atau mana-mana kontrak lain yang mungkin kami meterai 

dengan pelanggan atau seperti yang dinyatakan dalam komunikasi kami dengan pelanggan 

dari semasa ke semasa. 

Dengan mengemukakan sebarang maklumat peribadi (termasuk, tanpa batasan, butiran 

akaun) kepada Syarikat, pengguna bersetuju dengan penggunaan maklumat seperti yang 

dinyatakan dalam Pernyataan ini. Kami berhak untuk meminda atau mengubah suai 

Pernyataan ini dan jika kami berbuat demikian, kami akan menyiarkan perubahan tersebut 

di Laman Web. 

Jika kami bergantung kepada persetujuan pengguna sebagai asas undang-undang kami 

untuk memegang dan memproses data pengguna bukan awam, pengguna mempunyai hak 

untuk menarik balik persetujuan itu pada bila-bila masa dengan menghubungi kami, 

menggunakan butiran hubungan yang dinyatakan dalam dasar ini. 

7. PENYIMPANAN DATA PENGGUNA BUKAN AWAM DAN TEMPOH 

PENGEKALAN 

Melindungi privasi data pengguna bukan awam adalah amat penting bagi kami, sama ada 

pengguna berinteraksi dengan Syarikat, secara peribadi, melalui telefon, melalui pos, 

melalui internet ataumana-mana medium elektronik lain. Kami akan menyimpan maklumat 

peribadi, selagi kami mempunyaihubungan perniagaan dengan pengguna, dalam gabungan 

kemudahan penyimpanan komputer yang selamat dan fail berasaskan kertas dan rekod lain. 

Kami mengambil langkah-langkah yang diperlukan untuk melindungi peribadi Maklumat 

yang kami simpan daripada penyalahgunaan, kehilangan, akses yang tidak dibenarkan, 

pengubahsuaian atau pendedahan. 

Apabila kami menganggap bahawa data pengguna bukan awam tidak lagi diperlukan untuk 

tujuan tersebut yang dikumpulkan, kami akan mengalih keluar sebarang butiran atau kami 

akan memusnahkan rekod dengan selamat. Walau bagaimanapun, kami mungkin perlu 
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mengekalkan rekod untuk tempoh masa yang ketara. Sebagai contoh, kita tertakluk kepada 

undang-undang anti-pengubahan wang haram tertentu yang memerlukan kita mengekalkan 

yang berikut, untuk Tempoh tujuh (7) tahun selepas hubungan perniagaan kami berakhir: 

• salinan dokumen yang kami gunakan untuk mematuhi keperluan pelanggan kami 

kewajipan ketekunan; 

• bukti sokongan dan rekod transaksi dengan pengguna dan beliau hubungan dengan 

kami. 

Juga, maklumat peribadi yang kami simpan dalam bentuk komunikasi yang direkodkan, 

melalui telefon, Secara elektronik, secara peribadi atau sebaliknya, akan diadakan selaras 

dengan keperluan pengawalseliaan tempatan (iaitu. 7 tahun selepas hubungan perniagaan 

kami telah berakhir). 

Di mana pelanggan telah memilih untuk tidak menerima komunikasi pemasaran, kami akan 

mengadakan bukan awam butiran pengguna dalam senarai penindasan kami supaya kami 

tahu dia tidak mahu menerimanya Komunikasi. Kami mungkin menyimpan data pengguna 

bukan awam selama lebih daripada 7 tahun jika kami tidak boleh padamkannya atas sebab 

undang-undang, pengawalseliaan atau teknikal. 

8. PINDAAN 

Kami boleh, pada bila-bila masa dan mengikut budi bicara kami, mengubah Dasar ini. Kami 

akan memaklumkan pelanggan kami, jika kami meminda Dasar Kerahsiaan ini, dengan 

menghubungi mereka melalui butiran hubungan yang diberikan kepada Kami. Mana-mana 

Dasar Kerahsiaan yang dipinda akan berkuat kuasa sebaik sahaja kami memaklumkan 

tentang perubahan tersebut. 

9. BAGAIMANA UNTUK MENGHUBUNGI KAMI 

Jika anda mempunyai sebarang soalan mengenai Dasar ini, ingin mengakses atau 

mengubah maklumat anda, atau jika 

Anda mempunyai sebarang soalan mengenai keselamatan di laman web kami, anda boleh 

menghantar e-mel kepada kami di support@axonmarkets.com. 
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PENAFIAN: 

Sila ambil perhatian bahawa penafian ini bertujuan untuk menjelaskan sebarang 

kemungkinan konflik yang mungkin timbul daripada versi pelbagai bahasa dokumen. 

Adalah penting untuk memastikan bahawa versi bahasa Inggeris membawakan 

kandungan undang-undang dengan tepat, kerana ia akan berfungsi sebagai sumber 

muktamad sekiranya berlaku sebarang pertikaian atau percanggahan. 


